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   انواع حملات و نفوذها و تهديدهای امنيتی شبکه                    -٢

 اصول طراحی امنيتی شبکه              -٣

   سياستهای کلی  جهت پياده سازی  امنيت اطلاعات                      -۴

 نتيجه گيری کلی و پرسش و پاسخ               -۵



3a-ahari@dpi.ir

: استراتژی های طراحی و پياده سازی  امنيت  -١

يدگاه  امنيت اطلاعات و ايمن سازی شبکه های کامپيوتری در سطح کلان و از د  -
منافع ملی و استراتژيک

 پرداختن به موضوعات امنيتی ، در تمام سطوح سازمانی - 

های    وجود زيرساختهای قوی اطلاعاتی و ايجاد اعتماد و اطمينان در تراکنش   - 
 . کامپيوتریاطلاعاتی با در نظر گرفتن ساختار و مکانيزمهای امنيتی در شبکه های   

ردهای سيستم   استفاده از استانداردهای موجود ملی و بين المللی به عنوان استاندا  -
 ، ISO 17799، به طور مثال استاندارد  (ISMS )مديريت امنيت اطلاعات   

ISO 27002 و BS ( British Standard )7799 
 
 ، ( Confidentiality )محرمانگی  :  در نظر گرفتن فاکتورهای  امنيتی شامل - 

Availability ) و در دسترس بودن  ( Integrity )يکپارچگی  )
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 :منابع شبکه
 

ليست ذيل مجموعه   . در يک شبکه مدرن منابع بسياری جهت محافظت وجود دارند  
مورد حفاظت ای از منابع شبکه را معرفی می کند که بايد در مقابل انواع حمله ها  

.قرار گيرند
تجهيزات شبکه مانند روترها، سوئيچ ها و فايروالها1-
که بر  اطلاعات عمليات شبکه مانند جداول مسيريابی و پيکربندی ليست دسترسی     2-

.روی روتر ذخيره شده اند 
 و سرعتپهنای باندمنابع نامحسوس شبکه مانند 3-
ورهای  اطلاعات و منابع اطلاعاتی متصل به شبکه مانند پايگاه های داده و سر 4-

اطلاعاتی
.از منابع مختلف به شبکه متصل می شوند  ترمينالهايی که برای استفاده 5-
اطلاعات در حال تبادل بر روی شبکه در هر لحظه از زمان 6-
ن و استفاده آنها از منابع شبکه جهت  اخصوصی نگهداشتن عمليات کاربر   7-

.جلوگيری از شناسايی کاربران  
.مجموعه فوق به عنوان دارايی های يک شبکه قلمداد می شود    
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 انواع حملات و نفوذها و تهديدهای امنيتی شبکه-٢
تا يک منبع قابل دسترسی از طريق شبکه ، به گونه ای مورد   است حمله تلاشی خطرناک  

.تغيير يا استفاده قرار گيرد که مورد نظر نبوده است 

:  دسته عمومی تقسيم کنيم چهارحملات شبکه را به 

      (Access Attacks ) دسترسی غيرمجاز به منابع و اطلاعات از طريق شبکه  -١

) (Modification Attacks دستکاری غيرمجاز اطلاعات بر روی يک شبکه  -٢ 

Denial of Service  ( DOS )حملاتی که منجر به اختلال در ارائه سرويس  -٣

( Repudiation Attacks )  حمله به منظور انکار و جعل هويت  -۴
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.د همچنين ساير تهديدهای شبکه را ميتوان در حالتهای مختلف زير بيان کر   

 :ويروس ها

 توسط برنامه نويسان گمراه و در عين حال    که ويروس ها، برنامه های کامپيوتری  -
 . طراحی شده اند ماهر

خود را به فايل هائی شامل دستورالعمل های ماکرو    که   ، ويروسهايیماکرو ويروس -
نظور اجرای   ملحق نموده و در ادامه، همزمان با فعال شدن ماکرو، شرايط لازم به م  

. آنان نيز فراهم می گردد  
در روند  باعث بروز اختلالات موقت" برخی از ويروس ها بی آزار بوده و صرفا  -

نظير نمايش يک پيام مضحک بر روی صفحه ( انجام عمليات در کامپيوتر می شوند  
).نمايشگر همزمان با فشردن يک کليد خاص توسط کاربر  

ائل و   برخی ديگر از ويروس ها دارای عملکردی مخرب تر بوده و می توانند مس        -
داشته مشکلات بيشتری نظير حذف فايل ها و يا کاهش سرعت سيستم را به دنبال     

. باشند
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)  :دشمنانی در لباس دوست (  اسب تروا  های برنامه
.می باشند  ، به منزله ابزارهائی برای توزيع کدهای مخربTrojansبرنامه های اسب تروا و يا  -

رس های پست الکترونيکی، می  تروجان ها ، قادر به حذف فايل ها، ارسال يک نسخه از خود به ليست آد    -
. باشند 

فت می توانند از طريق تکثير برنامه های اسب تروا به يک کامپيوتر، دريا  " اين نوع از برنامه ها صرفا  -
الکترونيکی، اقدام به آلودگی يک فايل از طريق اينترنت و يا باز نمودن يک فايل ضميمه همراه يک نامه   

 .سيستم نمايند

 )Worms(کرم های شبکه  
 مستقر شده و می تواند علاوه بر زندگی -کامپيوتر  "  مثلا- شبکه اتصالات   نرم افزارها که در نوعی از -

.د ننسخه ديگری از خود را از طريق شبکه به ساير گره ها منتقل کن اتصال،  به آن دنو آسيب رسان

بسيار زيان بار ميباشد و ترافيک زائد در سطح     سرعت توليد مثل و انتشار يک کرم در شبکه بزرگ   -
.شبکه برقرار ميسازد 

. ميباشد   LAN اين ترافيک زائد بسيار دردسر سازتر نسبت به شبکه های  WAN در سطح شبکه های -
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 : (Spy Ware )جاسوسها 

زه کاربران نرم افزاری که اقدام به جمع آوری اطلاعات شخصی بدون آگاهی و يا اجا  -

يا اطلاعات به مراتب اطلاعات جمع آوری شده شامل ليست سايت های مشاهده شده توسط کاربر و    -
حساس تری نظير نام و رمز عبور  

نرم افزارهای فوق پس از نصب بر روی کامپيوتر، .  نيز گفته می شودad wareبه اين نوع برنامه ها   -
، هدايت مرورگر به وب سايت هايی خاص، ارسال ليست   pop-upقادر به  ارسال آگهی های تجاری   

 زمان اتصال به اينترنت می سايت های مشاهده شده توسط کاربر و يا مانيتورينگ عملکرد کاربران در  
.باشند  
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: اصول طراحی امنيتی شبکه  -٣
  باند و سرعت شبکهان ، پهنای  بر اساس نياز سنجی که در هر پروژه بر اساس هزينه ها ، تعداد کاربر -

.ر گرفته ميشود ، دسترسی کاربران به قسمتهای مختلف شبکه و ارتباط با اينترنت در نظ  

: فازهای اجرای کار به صورت زير است 

 فاز شناسايی نيازمنديها     -١

 فاز طراحی -٢

 فاز آزمايش -٣

 فاز اجرا و پياده سازی -۴

 فاز بررسی نتايج و عملکرد -۵
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 : سياستهای امنيتی اطلاعات -۴ 

.اتخاذ ميشود   سياستهايی که توسط مديران شبکه جهت بالا بردن ضريب امنيتی سازمان     -

لف   تفاوتهای ساختاری در پياده سازی سياستهای امنيتی در سازمانهای مخت        -

سازمانی  تناسب  سياستهای امنيتی اطلاعات سازمان با ساير سياستهای امنيتی        -

لاعات  استفاده از متخصصين در امر طراحی و پياده سازی سياستهای امنيتی اط     -

 در سازمان  سياستهای امنيتی اطلاعات  عدم پيچيده کردن بيش از حد  -

  ی امنيتی اطلاعات  استفاده از استانداردهای موجود در امر طراحی و پياده سازی سياستها     -
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SOC ( Security Operation Center)  : مرآز عمليات امنيت
 ساعته ورود و خروج ٢٤مكاني جهت مانيتورينگ و آنترل  ) SOC(مرآز عمليات امنيت شبكه، 
 به سه سطح عمده تقسيم مي شود آه هر يك SOCبه طور آلي هر مرآز . اطلاعات در شبكه مي باشد

: اين سطوح عبارتند از. وظايف خاصي را بر عهده دارند 

در اين .   هاست Clientها و مسئول پاسخ گويي به اخطارهاي دريافتي از   Clientسطح يكم، نقطه تماس 
.اده مي شودسطح به آليه اخطارهايي آه از پيچيدگي پايين تري برخوردارند، پاسخ د    

يچيده تر در سيستم هاي  سطح دوم، در حقيقت مكمل سطح يكم است و مسئول پاسخ گويي به مشكلات پ 
به طور براي اخطارهايي آه از اهميت بالايي برخوردارند، سيستم هاي سطح دوم     . امنيتي شبكه مي باشد 
.آامل درگير مي شوند 

اين سطح در حقيقت  . رندسطح سوم، در اين سطح آارشناسان ارشد و مشاوران امنيتي شبكه قرار دا  
در صورتي آه به اشكالات امنيتي در دو سطح پايين پاسخ داده نشود،  . پشتيبان دو سطح پايين تر است  

آليه تدابير امنيتي و مديريت امنيت شبكه، در اين . آارشناسان و سيستم هاي اين سطح، درگير مي شوند   
.سطح انديشيده مي شود
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:( Access Control ) کنترل دسترسی      ١-۴

ل دسترسی به  از جمله سياستهای امنيتی اطلاعات ، استانداردهايی است که برای کنتر     
لازم است اين مکانيزم به همراه مکانيزم اعتبار سنجی کار کند  . فايلها مورد نياز است

در اين صورت هر . تا فقط کاربران مجاز قادر به دسترسی به فايلهای  خاص ميباشند  
  IDر اساس کاربر از نظر مکانيزم خواندن و يا نوشتن و اجرا کردن فايل خاصی ، ب 

.خاصی که دارد اقدام ميشود  
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 : ( Audit )  گزارش گيری ٢ – ۴
:در اين قسمت موار زير بايد لحاظ شود    

 موفق و يا غير موفق      Login ورود يا -١

 Logout خروج يا -٢

 دسترسی نادرست به فايل يا سيستم   -٣

 موفق و يا غير موفق     ( Remote Access ) دسترسی از راه دور  -۴

( Privilege ) اعتبار سنجی  -۵

 ائم از نصب نرم افزار يا خاموش و روشن کردن سيستم توسط مديران           ( Event Log ) گزارش اتفاقات   -6

:  شامل موارد زير باشد   Event Logلازم است هر   

 ( User ID ) شناسه کاربر -  ١

 ( Date & Time ) تاريخ و زمان  -٢

3- IP Address مربوطه 

 فعاليتهای انجام شده       -۴

 موفقيت و يا عدم موفقيت واقعه           -۵
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: ( Network Connection )  نحوه اتصال به شبکه  ٣ – ۴
کانيزمهای محافظتی توسط     برای هر نوع اتصال به شبکه لازم است قوانين مربوط به اين اتصال و م

. تعيين گرددسياست امنيتی  

ير مجاز را به شبکه محلی متصل   برای اتصال به شبکه محلی اگر هر کاربری به راحتی بتواند کامپيوتر غ 
بنابراين به عنوان مثال با استفاده از  . کند ، ضريب نفوذ و اختلال در سيستمهای شبکه افزايش خواهد يافت   

 را برای کاربران در حين اتصال به شبکه محلی را ايجاد  AAA ميتوان عمليات IEEE 802.1Xاستاندارد   
 در سوييچهای شبکه ، به صورت    MAC Address Tableهمچنين ميتوان با استفاده از جدول   . کرد

Static  ويا Dynamic    اتصال کامپيوترها و يا ، IP Phone  ها به شبکه را کاملا کنترل کرد  .

 خاص را به پرت خاصی و يا رنجی از پرتهای خاص    MAC Addressبه اين صورت که ميتوان يک 
 ميتوان محدوديتهای در نظر گرفته   Dynamic Vlaningاختصاص داد  همچنين با استفاده از تکنولوژی    

 ، برای عضويت در AAA را در هنگام اتصال به شبکه و پس از انجام عمليات   Userشده برای هر 
VLAN      مشخص در نظر گرفت و هرگونه محدوديتها و متغير ها را به VLAN   مشخص اعمال کرد  .
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 : ( Remote Access )  دسترسی از راه دور به سيستمهای داخل سازمان    ۴ – ۴
. با مرکز در ارتباط باشند       VPNی و يا ارتباط   ارتباط از راه دور به اين معناست که کاربران از طريق ارتباطات تلفن     

 IPSecعمليات   و همچنين  .   اری محافظت شود    در اين حالت بهتر است تمام ارتباط با استفاده از الگوريتمهای رمزنگ         
.  حتما لازم است AAAدر اين صورت استفاده از مکانيزمهای اعتبار سنجی       .  روی ارتباطات برقرار شود  

 بسيار مهم ميباشد چراکه با استفاده        ( Key Management )همچنين در مکانيزم رمز نگاری ، پروسه مديريت کليد       
 ، يا  Clear Text به حالت    ( Encryption )از اين تکنولوژی و تبديل بالعکس اطلاعات رمزنگاری شده     

( Decryption )       بايد به درستی انجام شود و اگر در سرويس مديريت کليد ، ( Key Management )   خللی 
.  ايجاد شود کل اطلاعات رمزنگاری شده از دست ميرود       

plaintextciphertext

KA-B

encryption
algorithm

decryption 
algorithm

KA-B

plaintext
message, m
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:  مانيتورينگ منظم  - ۵ -۴

برخی از سازمانها  .  مستند نمايد هر سازمان بايد پروسه ای داشته باشد که کنترل و مانيتورينگ شبکه را 
انها به طور تصادفی انجام      اين نوع کنترل را به صورت پيوسته انجام ميدهند و برخی ديگر از سازم 

.ميدهند  

Whats و Sniffer و  MRTGنرم افزارهايی از قبيل  Up Gold  و Network Analyzer  و ...
ام به نوبه ای شبکه را مانيتور  نرم افزارهايی هستند که با قابليتهای متفاوت و عملکرد متفاوت هر کد    

 .ميکنند 

. اين کار را انجام ميدهند   Fluke Network Analyzerحتی تجهيزات سخت افزاری از قبيل   

 اين تجهيزات و نرم افزارها در اختيار نفوذ  ( Output )همچنين بايد بسيار مراقب بود که خروجی    
نيت شبکه کاملا به خطر می افتد کنندگان و يا  افراد غير مجاز قرار نگيرد چراکه درغيراين صورت ، ام  
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  :(Fail Over )  غلبه بر خطا ۴-۶
 ميباشد ، در اين روش بروز خطا به صورت اتوماتيک   Offline  بر خلاف پشتيبان که به صورت  -

. تشخيص داده ميشود و قابليتهای آن سيستم مجددا برقرار ميشود    

 ها ميتواند به صورت  Domain Controller بر روی  Fail Over به عنوان مثال -
PDC ( Primary Domain Controller ) و BDC ( Backup Domain Controller ) 

هم ارائه . روی سيستمهايی که سرويس مشابه ارائه ميدهند    Clustering و يا پياده سازی مکانيزم  -
   Load Balancing و هم  Fail Overمکانيزم  
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 AAA ( Authentication , Authorization , Accounting ) مجوز سنجی ٧-۴
 

شد بلکه  سرويس مجوز سنجی به خودی خود قادر به محافظت در برابر حملات نميبا  -
ديگری استفاده شوند تا آن سرويس به طور موثر تر به  بايد به همراه سرويس های 

 .فعاليت خود ادامه دهد  

ميشود که  اين سرويس به عنوان يکی از مطمئن ترين و مهمترين بخش امنيتی مطرح  -
مربوط به خودش به شبکه متصل ميشود و قدرت نفوذ  ID (Identifier)هر کاربر با 

.  و سطح دسترسی و نوع  مجوز آن مطرح ميباشد   IDهر سيستم در شبکه بر اساس 
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:مدل امنيت لايه بندی شده   
ر هر سطح در اين جدول مدل امنيت لايه بندی شده و بعضی از تکنولوژی هايی که د

 . مورد استفاده قرار می گيرند، ارائه شده اند 

ردیف سطح امنيتی سيستم های امنيتی قابل استفادهابزار و 

١ پيرامون   
فایروال• 

آنتی ویروس در سطح شبکه         
رمزنگاری شبکه خصوصی مجازی             

٢ شبکه 

)IDS/IPS(جلوگيری از نفوذ     /تشخيص  سيستم   •
سيستم مدیریت آسيب پذیری        
تبعيت امنيتی کاربر انتهایی           

تایيد هویت کاربر    / کنترل دسترسی         

٣ ميزبان  

سيستم تشخيص نفوذ ميزبان    •
سيستم ارزیابی آسيب پذیری ميزبان               
تبعيت امنيتی کاربر انتهایی             
آنتی ویروس         
تایيد هویت کاربر    / کنترل دسترسی          

۴ برنامه کاربردی 

سيستم تشخيص نفوذ ميزبان    •
سيستم ارزیابی آسيب پذیری ميزبان               
تایيد هویت کاربر    / کنترل دسترسی          
تعيين صحت ورودی         

۵ داده
رمزنگاری   •

تایيد هویت کاربر    / کنترل دسترسی          
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Pretty Good Privacy (PGP) 
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 : نتيجه کلی در طراحی و پياده سازی مکانيزم امنيت    -۵

م سطوح مکانيزمهای   اساس و پايه امنيت شبکه مبتنی بر ريسک و کنترل و نظارت بر روی تما •
     .ارتباطی ميباشد  

و تاثيراتی که هر کدام به نوعی در شبکه   آگاهی داشتن در مورد انواع حملات و نفوذهای شبکه  •
.خواهند گذاشت 

وجود و خطرات  پياده سازی مکانيزم درست و صحيح محافظت از شبکه بر اساس نيازهای م   •
احتمالی در شبکه  

محدوديتهای موجود از قبيل     برآورد صحيح از نيازها و امکانات بالقوه و بالفعل سازمان بر اساس    •
....محدوديتهای مالی و    

.صلی و واقعی تست و پياده سازی در محيط آزمايشگاهی  قبل از پياده سازی در محيط ا    •
 تامين کننده تمام نياز % 100 مد نظر داشتن اين نکته که هيچ راه حل امنيتی وجود ندارد که •

در شبکه بايد در حد توان تمام  ها و انتظارات ما باشد و برای محافظت از داده ها و نقل و انتقالات     
.مسايل امنيتی به صورت فيزيکی و منطقی در نظر گرفته شود  

 شده  در سازمانها و کمک   آشنايی و آموزش تمام پرسنل مربوطه با تمهيدات امنيتی به کار گرفته •
.گرفتن از خود پرسنل جهت نيل به اهداف امنيتی سازمان  
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با تشکر و قدردانی از توجه شما عزيزان                


